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POLITICA DE SEGURANGA DA INFORMAGAO — CAPEBE

INTRODUCAO

A Politica de Seguranca da Informacdao — PSI, é o documento que orienta e
estabelece critérios e diretivas cooperativas do Cooperativa Agropecudria de Boa
Esperanca - CAPEBE para a protecéo dos ativos de informagdes e responsabilidade
legal para todos os colaboradores, devendo, portanto, ser aplicada a todas as areas da

cooperativa.

A presente politica estd embasada na familia ABNT ISO/IEC 27000, reconhecida
por abordar conceitos, codigos de conduta e praticas no que concerne a seguranca da
informacé&o e na Lei 13.709/2018 — Lei Geral de Protecdo de Dados, além das demais

leis aplicaveis.

OBJETIVOS

A presente politica tem por objetivo estabelecer critérios e diretrizes para os
colaboradores da CAPEBE seguirem padrdes comportamentais para garantir a
seguranca dos ativos de informagdes no exercicio laboral, de forma a atender todas as

necessidades do negdécio e a protecao legal da empresa e também do individuo.
Preservar as informacdes do CAPEBE quanto a:

e Integridade: Garantia de que os ativos de informacdo da CAPEBE
contenham, em seu conteudo, inalterabilidade indevidas ou ilicitas,
protegendo-os em seu armazenamento ou transmisséo [ISO/IEC 13335-
1:2004].

e Confidencialidade: Garantia de que a informacdo da CAPEBE néo
esteja disponivel, ou seja revelada a individuos, a entidades ou
processos ndo autorizados [ISO/IEC 13335-1:2004].

e Disponibilidade: Garantia de que a informagdo da CAPEBE esteja
acessivel e utilizavel sempre que houver demanda e necessidade por
colaborador autorizado [ISO/IEC 13335-1:2004].
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TERMOS E DEFINICOES

Para que haja um melhor entendimento desta politica, os termos utilizados na
elaboracéo desta serdo conceituados a seguir com base nas definigcbes elencadas pela
ISO/IEC 27001

1. Ativo: qualquer coisa que tenha valor para a organizagdo [ISO/IEC 13335-
1:2004];

2. Seguranca da informagéo: preservagdo da confidencialidade, integridade e
disponibilidade da informacéo; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também
estar envolvidas [ABNT NBR ISO/IEC 17799:2005];

3. Evento: Acontecimento que acarrete na mudanca do estado atual de um
processo;

4. Evento de seguranca da informac¢do: uma ocorréncia identificada de um
estado de sistema, servi¢o ou rede, indicando uma possivel violagdo da politica
de seguranca da informacéo ou falha de controles, ou uma situacao previamente
desconhecida, que possa ser relevante para a seguranca da informacéo
[ISO/IEC TR 18044:2004];

5. Incidente de seguranca da informacgao: um simples ou uma série de eventos
de seguranca da informacdo indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacdes do negécio e ameacar a
seguranca da informacao [ISO/IEC TR 18044:2004];

6. Risco: Combinacdo da probabilidade de ocorréncia de um evento e seus
respectivos impactos;

7. Malwares: O nome malware vem do inglés malicious software (programa
malicioso). Refere-se a qualquer tipo de programa indesejado, instalado sem seu
consentimento e que pode trazer danos ao computador;

8. SPAM: E o termo usado para referir-se a e-mails néo solicitados, que geralmente
sdo enviados para um grande niumero de pessoas;

9. Phishing: Mensagens de e-mail que solicitam dados do usuério de forma direta
ou através de redirecionamentos para sites ou nimeros de telefone, a fim de

roubar sua identidade;

Uma cooperativa
de verdade:
com inovacgao e

www.capebe.coop.br
responsabilidade! - .



capebecooperativa 0 capebe

Cooperativa Agropecudria @
& de Boa Esperanca capebe

V.1 - Comité de Compliance e Privacidade Classificagdo: Publico

10. Mail bombing: Envio de mensagens eletrbnicas em massa para um
determinado destinatario com o objetivo de sobrecarregar o servigo de e-mail e

torné-lo inutilizavel ou indisponivel;
APLICACAO DA PSI

As diretrizes aqui apresentadas devem ser seguidas por todos os colaboradores,

coordenadores e diretores da CAPEBE.

Esta politica da ciéncia a cada colaborador, coordenador e diretores de que 0s
ambientes, sistemas, computadores e redes da empresa poderdo ser monitorados e
gravados, com prévia informacédo, sendo armazenados com a finalidade de garantir a
defesa da CAPEBE em processos judiciais, administrativos ou arbitrais, além de garantir

0 exercicio de interesses legitimos da cooperativa ou de terceiros.

E também obrigacdo de cada colaborador se manter atualizado em relacdo a
esta PSI e aos procedimentos e normas relacionadas, buscando orientacdo do seu
gestor sempre que ndo estiver absolutamente seguro quanto a aquisicdo, uso e/ou
descarte de informacdes.

DIRETRIZES DA PSI

A presente Politica adotara algumas diretrizes como base norteadora para a sua

elaboragéo, sendo as seguintes:

1. Informacdo como patrimdnio: Toda informacdo produzida ou recebida pelos
colaboradores como resultado da atividade profissional contratada pela
CAPEBE pertence a cooperativa. As excegbes devem ser explicitas e
formalizadas em contrato entre as partes.

2. Acesso a informacdo Controlado: Toda a informacdo produzida pelos
colaboradores da CAPEBE, bem como aquelas recebidas em funcédo do
exercicio da atividade profissional da cooperativa, sera devidamente monitorada
para resguardar o seu acesso somente por pessoas que detenham expressa

autorizacao para tal, de acordo com a classificagdo da informacao.
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3. Incidentes de Segurancas devidamente tratados: Qualquer incidente de
seguranca da informacgéo serd devidamente publicado, apurado e tratado pela
CAPEBE.

4. A CAPEBE deve monitorar os seus ativos: A CAPEBE podera registrar todo
0 uso dos sistemas e servigos, visando garantir a disponibilidade e a seguranca
das informacdes utilizadas.

5. Auditar internamente o cumprimento da PSI: A CAPEBE empregaré todos os
esforgcos necessarios para fiscalizar o cumprimento interno desta politica, bem
como a sua manutengao.

6. Responsabilidade e Comprometimento de TODOS: O cumprimento desta
politica devera ocorrer através do comprometimento de todos os colaboradores,
coordenadores de area e diretores, sendo de responsabilidade de todos os
integrantes da CAPEBE 0 seu cumprimento.

7. Cuidado e Protecdo com os equipamentos: Os equipamentos de informatica
e comunicacéo, sistemas e informacgdes séo utilizados pelos colaboradores para
a realizacdo das atividades profissionais, e devem ser devidamente cuidados e
conservados por estes. De forma excepcional, 0 uso pessoal dos recursos é
permitido, desde que n&o prejudique o desempenho dos sistemas e servigos da
cooperativa, tais como lentiddo da internet, exposi¢cédo da rede interna a riscos,

utilizacdo de material de papelaria em excesso e entre outros.

PRINCIPIOS DA PSI

Toda a politica de seguranca da informacédo da CAPEBE sera estruturada de forma
a garantir a observancia dos seguintes principios: (i) promocdo de um ambiente de
segurancga para os colaboradores, coordenadores, diretores, cooperados e clientes; (ii)
implementagé&o de cultura de protecdo de ativos informacionais entre os colaboradores,
coordenadores e diretores assegurando a seguranca da informacéo; e (iii) manutengéo
da conformidade da CAPEBE com as normas brasileiras que regem o uso da internet e

protecdo de dados, além das normas internacionais de Seguranca da Informacgao.

REQUISITOS DA PSI
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Para que a presente politica seja devidamente implementada na CAPEBE,

deverdo ser observados requisitos especificos e adotados novos procedimentos.

Desta maneira, esta politica dever4 ser comunicada a todos os estagiarios,
colaboradores, coordenadores e diretores, sendo disponibilizada a todos de forma
facilitada e gratuita.

Esta politica também devera ser implementada através de um Comité
Multidisciplinar de Compliance e Privacidade, para gestdo e implementacdo, sendo
formado essencialmente por colaboradores de diversos setores da CAPEBE, sendo
revista e atualizada periodicamente, sempre que houver algum fato relevante ou evento

gque motive sua revisdo antecipada, conforme andlise e decisdo do supracitado Comité.

Para além, esta politica devera constar em todos os contratos da CAPEBE
através de acordo de confidencialidade ou clausula de confidencialidade, como
condi¢cdo imprescindivel para que possam ser concedidos acessos aos ativos de

informac&o disponibilizados pelos clientes ou disponibilizados pela cooperativa.

A presente politica devera ser comunicada a todos os colaboradores,
prestadores de servico, menores aprendizes e estagiarios na fase de contratacao, sendo
estes devidamente orientados sobre todas as hormas e procedimentos de seguranca,
bem como correto uso dos ativos e equipamentos disponibilizados pela CAPEBE, tendo
por objetivo a reducdo de possiveis riscos. Os colaboradores, menores aprendizes e
estagiarios deverdo assinar termo de responsabilidade.

Todo e qualquer incidente que afete a seguranca da informacdo devera ser
imediatamente comunicado ao Encarregado da CAPEBE, este devera adotar as

medidas cabiveis, com base na legislacdo patria e nas normas editadas nesta politica.

Assim, para implementacgédo desta politica também é necessario a elaboracao de
plano de contingéncia e continuidade dos principais sistemas e servicos, sendo testados
anualmente, para reduzir qualquer risco de perda de confidencialidade, integridade e
disponibilidade dos ativos de informag&o.

Esta PSI devera ser implementada na CAPEBE por meio de procedimentos

especificos, obrigatérios para todos os colaboradores, independentemente do nivel
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hierarquico ou fungé@o na empresa, bem como de vinculo empregaticio ou prestagéo de

servigo.
CLASSIFICACAO DAS INFORMACOES

As informacgdes devem ser classificadas e identificadas por rétulos, considerando
0s niveis: publica, interna, confidencial e confidencial restrita, respeitando o disposto na

Politica de Classificacdo de Ativos da Capebe.

RESPONSABILIDADES E ATRIBUICOES

1. Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou por
meio de termo de estagio, contrato de menor aprendiz ou prestadora de servigo por

intermédio de pessoa juridica ou ndo, que exerca alguma atividade dentro ou fora da
instituicao.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que

vier a sofrer ou causar a CAPEBE e/ou a terceiros, em decorréncia da nao obediéncia

as diretrizes e normas aqui referidas.

2. Coordenadores de Area e Gestores de Pessoas e/ou Processos
Ter postura exemplar em relagéo a seguranca da informacao, servindo como modelo

de conduta para os colaboradores sob a sua gestéo.

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho, de prestacéo de servigcos ou de parceria, a responsabilidade do
cumprimento da PSI da CAPEBE.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia,
assumindo o dever de seguir as normas estabelecidas, bem como se comprometendo
a manter sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de
informacfes da CAPEBE.

Antes de conceder acesso as informacgfes da instituicdo, exigir a assinatura do
Acordo de Confidencialidade dos colaboradores casuais e prestadores de servigos que
ndo estejam cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentagéo de propostas comerciais.
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Adaptar as normas, 0S processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta PSI.
3. Colaboradores Temporérios (Regime de Excegéao)

Os colaboradores em regime de exce¢do devem observar e cumprir rigorosamente
0 que estd previsto nesta politica. Podendo o Comité Multidisciplinar constituido para
aplicacdo desta PSI revogar a concesséo de acessos a qualquer tempo, verificado o
contexto da contratacdo, se esta ndo mais atender aos fins necessarios ou se o

colaborador estiver descumprimento as condi¢des aqui definidas.
4. Setor de Tecnologia da Informacéo

Ao setor de tecnologia da informagédo da CAPEBE cabe a fungéo de testar todos os

controles utilizados para mitigagédo de risco e informar aos gestores 0s riscos residuais.

Aliado a isto, o setor de tecnologia da informacdo da CAPEBE é responsavel por
iniciar o processo interno de investigacao e averiguagado na ocorréncia de incidentes de

seguranca da informacao.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos 0s controles necessarios para cumprir 0s requerimentos de seguranca
estabelecidos por esta PSI.

Os analistas integrantes do setor de Tecnologia da Informagdo da CAPEBE que
possuam privilégios de usuarios administradores e operadores dos sistemas utilizados
pela cooperativa podem, em alguns casos, acessar arquivos e dados de outros usuarios.
Este acesso s6 sera feito quando houver necessidade para execucdo de atividades
operacionais sob sua responsabilidade, como por exemplo a manutencdo dos

computadores, a realizacdo de coOpias de seguranca, auditorias ou testes no ambiente.

Ao setor de Tecnologia da Informagdo da cooperativa cabe a segregacdo de
acessos logicos, de acordo com a fungéo de cada colaborador, a fim de mitigar os riscos
de acesso dos colaboradores a funcionalidades e documentos ndo autorizados.
Também é atribuida ao supracitado setor a responsabilidade pela fiscaliza¢éo dos ativos
informacionais que circulam na cooperativa (Publica, Interna, Confidencial e
Confidencial estrita).
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Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletrénico,

implantar controles de integridade para torna-las juridicamente validas como evidéncias.

Também, cabe ao setor de tecnologia da informacao a implementagéo de controles
gue permitam a elaboragéo, implementacdo e manutengéo de planos de contingéncia e
continuidade, a fim de manter a disponibilidade dos ativos informacionais, bem como a

sua integridade.
5. Cooperativa

A CAPEBE exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
colaboradores, reservando-se o direito de analisar dados e evidéncias para obtencéo
de provas a serem utilizadas nos processos investigatorios, bem como adotar as

medidas legais cabiveis.

O ndo cumprimento dos requisitos previstos nesta PSI e das Normas de Seguranca
da Informacéo acarretara violacdo as regras internas da CAPEBE e sujeitard o usuario

as medidas administrativas e legais cabiveis

ESTAGCOES DE TRABALHO

As estacdes de trabalho devem ser mantidas de maneira a permitir que a sua
estrutura permita a completa utilizagdo pelo colaborador no seu trabalho, permanecendo
operavel para que os colaboradores néo tenham suas atividades prejudicadas.

Devem ser adotadas as seguintes medidas de seguranca:

1. O Colaborador deve zelar pelos equipamentos utilizados, mantendo-os em bom
estado.

2. Nao é permitido ao colaborador PERSONALIZAR os equipamentos, com
adesivos, riscos, raspagem e a RETIRADA DA ETIQUETA DE PATRIMONIO
do desktop;

3. E vedado aos colaboradores o REPARO de qualquer ferramenta de trabalho,
principalmente as eletrénicas (computadores e etc.). Este deve informar o setor
de infraestrutura da CAPEBE, para ado¢do das medidas necessarias;
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4.

10.

11.

N&o é permitido ao colaborador, sem a prévia autorizagdo da respectiva gestao,
mudar os equipamentos eletrénicos e demais ferramentas de trabalho da sua
estacao de trabalho para outros locais.

O acesso das estagbes de trabalho somente se dard mediante LOGIN E
SENHA,;

E vedada a utilizag&o de ferramentas PESSOAIS no ambiente da cooperativa,
autorizado somente em casos excepcionais para o cumprimento de contrato de
prestacdo de servico em que seja extremamente necessario o uso de
ferramenta pessoal para o desenvolvimento do trabalho. Ex: notebooks, tablets
entre outros correlatos;

a. A utilizacdo de equipamentos pessoais como celulares e smarthpones é
vedada e somente podera ocorrer desde que haja autorizagdo do gestor
direto do setor do colaborador, cabendo a este gestor a averiguacao do
ambiente coorporativo para tal autorizagdo, além da fiscalizagdo do uso
do aparelho.

E vedada a instalagio de softwares ou sistemas pelos colaboradores, salvo
aqueles que séo classificados pelo sistema operacional como confiaveis. Este
procedimento somente serd realizado por analistas do setor de Tecnologia da
Informacdo da cooperativa, devendo ser solicitado diretamente ao setor de
Infraestrutura quando o software nao possuir licenca, que avaliara a seguranca
do programa e sua confiabilidade, aprovando ou néo a solicitacao;

Para os softwares que necessitam de licenca, a solicitacédo devera ser feita para
0s integrantes da diretoria e para o gerente do setor de Tecnologia da
Informacdao, apos a aprovacao destes o analista de T.| da cooperativa realizara
a instalacao;

E vedada a instalacdo de softwares que NAO possuam licenca e ndo sejam
homologados pelo setor de infraestrutura da cooperativa;

O Colaborador devera fazer LOGOFF da estagdo de trabalho nos momentos
em que se ausentar da mesma,;

Da mesma maneira o colaborador deverd zelar pelos documentos impressos

que ficarem na estacao de trabalho na sua auséncia, mantendo-os protegidos

Uma cooperativa
de verdade:

com inovacgdo e

responsabilidade!

www.capebe.coop.br



capebecooperativa 0 capebe

Cooperativa Agropecudria @
& de Boa Esperanca capebe

V.1 - Comité de Compliance e Privacidade Classificagdo: Publico

e guardados em confirmado com a classificagdo da informacdo destes
documentos;

12. Os documentos e arquivos relativos a atividade desempenhada pelo
colaborador deverdo, sempre que possivel, serem armazenados em local
préprio no servidor da rede, o qual possui rotinas de backup e controle de
acesso adequado;

13. Documentos criticos e/ou confidenciais s6 podem ser armazenados no
servidor da rede, nunca no disco local da maquina;

14. E vedado ao colaborador manter anotacdes de senhas, logins, informacées
confidenciais em blocos de notas, post its ou qualquer outro meio que facilite a
obtencao da informacao por terceiro ndo autorizado;

15. E proibido o uso de estac¢des de trabalho para:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede;

b. Burlar quaisquer sistemas de seguranca;

c. Interromper um servico, servidores ou rede de computadores por meio de
gualquer método ilicito ou ndo autorizado;

d. Cometer ou ser cumplice de atos de violagdo, assédio sexual, perturbacéo,
manipulacdo ou supressdo de direitos autorais ou propriedades intelectuais
sem a devida autorizacao legal do titular;

e. Hospedar pornografia, material racista, sexista, homofobico ou qualquer outro
gue viole a legislacao em vigor no pais, a moral, os bons costumes e a ordem
publica.

16. A infraestrutura da cooperativa ndo se responsabiliza por prestar manutencao
ou instalar softwares em computadores que ndo sejam os da instituicao;

17. As estacbes de trabalho sdo monitoradas por sistema proprio, o qual permite
gue seja identificada na rede. Desta forma, tudo que for executado na estacdo
de trabalho é de responsabilidade do funcionario.

CORREIO ELETRONICO

O E-mail corporativo, principal forma de comunicacao entre os colaboradores, é
identificado como um ativo da cooperativa. Desta forma, se faz extremamente

necessario que sejam adotadas medidas de seguranca para utilizagdo do correio
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eletronico, isto porque é através deste que ocorrem a maior parte da disseminagdo de

malwares.

Assim, o objetivo desta norma € informar aos colaboradores da CAPEBE quais

sdo as atividades permitidas e proibidas quanto ao uso do e-mail coorporativo. Desta

forma, devem ser observadas as seguintes medidas:

1. O e-mail corporativo deve ser destinado a fins PROFISSIONAIS, relacionados

as atividades dos colaboradores;

2. Os e-mails enviados ou recebidos de enderecos EXTERNOS poderdo ser

monitorados pela CAPEBE, com o intuito de bloquear spams, malwares ou

outros contetddos maliciosos que violem a Politica de Seguranca da

Informacéao;

3. O uso de e-mails pessoais é aceitavel, se usado com moderacao, em caso de

necessidade e quando:

a.
b.

C.

N&o contrariar as normas aqui estabelecidas;
Né&o interferir, negativamente, nas atividades profissionais individuais ou
na de outros colaboradores;

N&o interferir, negativamente, na CAPEBE e na sua imagem.

4. As mensagens de correio eletrdnico sempre deverdo incluir assinatura com o

seguinte formato:

a.

b
c.
d.
e

Nome do colaborador;
Geréncia ou departamento;
Nome da empresa,;
Telefone (s);

Correio eletrbnico.

Portanto, é proibido aos colaboradores o uso do correio eletronico da CAPEBE para:

5. Enviar, com endereco eletrbnico corporativo, mensagens com anuncios

particulares, propagandas, videos, fotografias, musicas, mensagens do tipo

“corrente”, campanhas ou promogdes;

Abrir arquivos com origens desconhecidas anexados a mensagens eletronicas;

Falsificar informacgfes de enderecamento, adulterar cabecalhos para esconder

a identidade de remetentes e/ou destinatarios;
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8. Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou
a CAPEBE ou suas unidades vulneraveis a agdes civis ou criminais.

9. Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da cooperativa;

10. Enviar mensagem por correio eletrénico pelo endereco de seu departamento
ou usando o nome de usuario de outra pessoa ou endereco de correio
eletrénico que nao esteja autorizado a utilizar.

11. Divulgar informagbes n&o autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo
proprietario desse ativo de informacao;

12. Apagar mensagens pertinentes de correio eletrdnico quando qualguer uma das
unidades da CAPEBE estiver sujeita a algum tipo de investigacéo

13. Produzir, transmitir ou divulgar mensagem que:

a. Contenha ameagas eletrbnicas, como: spam, phishing, mail bombing,
malwares;

b. Contenha arquivos com codigo executavel (.exe, .cmd, .pif, .js, .hta, .src,
cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco
a seguranca;
Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

d. Vise interromper um servi¢co, servidores ou rede de computadores por
meio de qualquer método ilicito ou ndo autorizado;

e. Vise burlar qualquer sistema de seguranca,

f.  Vise vigiar secretamente ou assediar outro usuario;

g. Vise acessar informagdes confidenciais sem explicita autorizacdao do
proprietario;

h.  Tenha conteddo considerado impréprio, obsceno ou ilegal;

i. Seja de carater calunioso, difamatério, degradante, infame, ofensivo,
violento, ameacador, pornografico entre outros;

j-  Inclua material protegido por direitos autorais sem a permissao do
detentor dos direitos.

REDES - INTERNET
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A internet, atualmente considerada como essencial para a prestagdo da maioria
dos servigos, representa um grande risco a instituicdo se ndo for utilizada dentro dos

padrdes éticos e profissionais estabelecidos pela cooperativa.

Desta forma, todas as informagfes que sdo acessadas, transmitidas, recebidas
ou produzidas através da rede da CAPEBE sao monitoradas e registradas pela
cooperativa.

Também, os equipamentos, tecnologia e servigos fornecidos para o acesso a
internet sdo de propriedade da instituicdo, que pode analisar e, se necessario, bloquear
qgualquer arquivo, site, correio eletrdnico, dominio ou aplicacdo armazenados na
rede/internet, estejam eles em disco local, na estacdo ou em areas privadas da rede,

visando assegurar o cumprimento de sua Politica de Seguranca da Informacéao.

A CAPEBE, ao monitorar a rede interna, pretende garantir a integridade dos
dados e programas. Toda tentativa de alteracdo dos parédmetros de seguranca, por
gualquer colaborador, sem o devido credenciamento e a autorizagdo para tal, sera
julgada inadequada e os riscos relacionados serdo informados ao colaborador e ao

respectivo gestor.

O uso de qualquer recurso para atividades ilicitas podera acarretar as acbes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo que

nesses casos a instituicdo cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicho aos seus colaboradores,
independentemente de sua relag@o contratual, excepcionalmente poderd ser utilizada
para fins pessoais, desde que néo prejudique o andamento dos trabalhos nas unidades
com a sobrecarga da rede, o download de materiais ilicitos, a exposicao da rede a riscos

€ 0 acesso a sites que vao contra os critérios estabelecidos nesta politica.
Desta forma é preciso que sejam adotadas as seguintes medidas de seguranca:

1. AInternet cabeada estara disponivel apenas para maquinas e equipamentos de
propriedade da CAPEBE, com a finalidade restrita a realizacdo de atividade
inerentes ao desempenho de tarefas laborais dos colaboradores nesta
cooperativa.
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2. Alnternet sem fio devera ser segregada, garantindo o isolamento da rede interna
da cooperativa, com o objetivo de fornecer acesso a sistemas e dados internos
apenas para os colaboradores desempenharem suas tarefas; podera ter outras
redes com acesso apenas a Internet para disponibilizar a visitantes e usuarios
que néo precisam/podem ter acesso aos dados internos.

3. Os terceiros externos a Capebe deverdo acessar o wi-fi disponibilizado aos
visitantes. Este acesso sera disponibilizado pelos colaboradores que tenham
autorizacdo para possuir a senha da rede externa.

4. Para além, os colaboradores que possuirem autorizacao da gestéo direta do seu
departamento também poderdo utilizar o wi-fi da rede visitante pelo smarthpone
pessoal. Por gestéo direta compreendem-se 0s gerentes de departamento.

5. O RH ficara responsavel por notificar formalmente o setor de infraestrutura sobre
desligamentos de colaboradores, para que os acessos destes colaboradores
sejam bloqueados e revogados;

6. E proibida a divulgacdo e/ou o compartilhamento indevido de informacées
internas, confidenciais e confidenciais restritas em listas de discussao, sites,
redes sociais, foruns, comunicadores instantaneos ou qualquer outra tecnologia
correlata que use a internet com via, de forma deliberada ou inadvertidamente,
sob a possibilidade de sofrer penalidades previstas nos procedimentos internos
e/ou na forma da lei;

7. Os colaboradores com acesso a Internet s6 poderdo fazer o download de
programas necessarios as suas atividades na CAPEBE e dever&o providenciar
a licenca e o registro necessario desses programas, desde que autorizados pelo
Coordenador do Setor respectivo e a diretoria;

8. O uso, a cépia ou a distribuicdo ndo autorizada de softwares que tenham direitos
autorais, marca registrada ou patente sao expressamente proibidos. Qualquer
software ndo autorizado serd excluido pelo setor de infraestrutura da CAPEBE;

9. Os colaboradores ndo poderdo em hipotese alguma utilizar os recursos da
CAPEBE para fazer o download ou distribuicdo de software ou dados pirateados,

atividade considerada delituosa de acordo com a legislacéo nacional;
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10. Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de
qualquer recurso.

11. Documentos digitais de condutas consideradas ilicitas, como por exemplo,
apologia ao trafico de drogas e pedofilia, sdo expressamente proibidos e nao
devem ser acessados, expostos, armazenados, distribuidos, editados,
impressos ou gravados por meio de qualquer recurso;

12. Os colaboradores ndo poderéo usar os recursos da CAPEBE para deliberada
ou inadvertidamente propagar qualquer tipo virus, worms, cavalos de troia,
spam, ou programas de controle remoto de outros computadores;

13. Nao serdo permitidos os acessos a softwares peer-to-peer (Kazaa, BitTorrent,
ptorrent e afins);

14. Nao serdo permitidos os acessos a sites de compartilhamento de arquivos, tais
como: mega, uploaded, bitshare, depositfiles, etc. Excepcionalmente o
departamento de tecnologia da informagéo podera fazer uso desses recursos
mediante autorizagdo do gerente do departamento.

15. N&ao serdo permitidas tentativas de burlar os controles de acesso a rede, tais
como utilizacdo de proxies anénimos e estratégias de bypass de firewall;

16. Nao serdo permitidos o uso de aplicativos de reconhecimento de
vulnerabilidades, andlise de trafego, ou qualquer outro que possa causar
sobrecarga ou prejudicar o bom funcionamento e a seguranca da rede interna,
salvo 0os casos em que o objetivo for realizar auditorias de seguranca, quando
o setor de infraestrutura e desenvolvimento deverdo estar devidamente cientes
e concedido autorizacdo para tal;

17. Os arquivos inerentes a CAPEBE, obrigatoriamente, dever&o ser armazenados
na pasta compartilhada de cada setor, localizada no servidor de arquivos e em
sistemas utilizados pela cooperativa, para a garantia de backup destes
documentos. E terminantemente proibido armazenar estes tipos de arquivos
em equipamentos pessoais;

18. Nao sera permitida a alteracdo das configuracdes de rede e inicializagao das

maquinas bem como modifica¢des que possam trazer algum problema futuro;
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19. Haveré a geragéo de relatorios periddicos de sites e downloads acessados por

usuarios.

IDENTIFICACAO

Os usuarios devem ser identificados por meio de login e senha, isto porque este
controle permite que haja a protecdo da identidade do colaborador, de forma a
possibilitar a manutencdo da autenticidade e integridade das informacgdes, além de
prevenir que uma pessoa se faca passar por outra perante a CAPEBE e terceiros, o que
constitui crime tipificado no Codigo Penal Brasileiro (Art. 307 — Falsa Identidade).

Assim, as normas aqui elencadas devem ser aplicadas a todos os colaboradores,
gestores e diretores sem distin¢do, estabelecendo critérios e responsabilidades para o

uso dos dispositivos de identificagdo.

Todos os dispositivos de identificacdo utilizados na CAPEBE, como o nimero
de registro do colaborador, o cracha, as identificagbes de acesso aos sistemas, 0s
certificados e assinaturas digitais e os dados biométricos tém de estar associados a uma
pessoa fisica e atrelados inequivocamente aos seus documentos oficiais reconhecidos

pela legislacdo brasileira.

O usuério, vinculado a tais dispositivos identificadores, sera responsavel pelo
seu uso correto perante a instituicdo e a legislacdo (civel e criminal), ndo sendo
permitido hipétese de utilizacdo por outra pessoa, nem mesmo nos casos em que haja
autorizacdo do titular. Desta forma, em regra, todo e qualquer dispositivo de
identificacdo pessoal ndo podera ser compartilhado com outras pessoas em nenhuma
hipotese.

No caso de haver login de uso compartilhado por mais de um colaborador, a
responsabilidade perante a CAPEBE e a legislacao (civel e criminal) sera dos usuarios
que dele se utilizarem, somente sendo possivel responsabilizar os gestores se for
identificado conhecimento ou solicitacdo destes para o uso compartilhado.

Desta maneira, fica expressamente vedado o compartilhamento de login e senha
para fun¢des de administracdo de sistemas, sendo o departamento de Tecnologia da

Uma cooperativa
de verdade:
com inovacgao e

www.capebe.coop.br
responsabilidade! - .



capebecooperativa 0 capebe

Cooperativa Agropecudria @
& de Boa Esperanca capebe

V.1 - Comité de Compliance e Privacidade Classificagdo: Publico

Informacdo da CAPEBE responsavel pela criacdo da identidade légica dos

colaboradores da cooperativa.

Os usuarios de visitantes, estagiarios, menores aprendizes, colaboradores
temporarios e regulares, além dos prestadores de servigos, pessoas fisicas ou juridicas
devem ser identificadas de forma distinta.

Politica de Senhas

Com o objetivo de orientar a criagdo de senhas seguras, estabelecem-se as

seguintes regras:

1. A senha é de total responsabilidade do colaborador, sendo expressamente
proibida sua divulgacdo ou empréstimo, devendo a mesma ser imediatamente
alterada no caso de suspeita de sua divulgacao;

2. A senha inicial ser4 fornecida, prioritariamente ao proprio colaborador,
pessoalmente, no dia da assinatura do contrato de trabalho. Nao poderédo ser
fornecidas por comunicador instantdneo ou qualquer outra forma que n&o
assegure a identidade do colaborador;

3. Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar
imediatamente a sua senha conforme as orientacées apresentadas.

4. As senhas nao devem ser anotadas e deixadas préximo ao computador (debaixo
do teclado, colada no monitor, etc.);

5. As senhas deverdo seguir 0s seguintes pré-requisitos:

a. Tamanho minimo de oito caracteres;

b. Existéncia de caracteres pertencentes a trés dos seguintes grupos: letras
maiusculas, letras mindsculas e nimeros;

c. Nao devem ser anotadas ou armazenadas em arquivos eletrbnicos
(Word, Excel, etc.), compreensiveis por linguagem humana (nao
criptografados); ndo devem ser baseadas em informacgfes pessoais,
como proprio nome, nome de familiares, data de nascimento, endereco,
placa de veiculo, nome da empresa, nome do departamento; e nao
devem ser constituidas de combinacdes Obvias de teclado, como
“abcdefgh”, “87654321”, entre outras.
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6.

10.

11.

12.

13.

O acesso do usuério devera ser imediatamente cancelado quando houver
desligamento do colaborador.
Também, o acesso do usuario devera ser imediatamente alterado nas seguintes
situagoes:
a. Mudanca de fungéo de colaborador;
b. Quando, por qualquer razéo, cessar a necessidade de acesso do usuario
ao sistema ou informagéo.
Para as alteracdes e os cancelamentos acima mencionados, o Departamento de
Recursos Humanos da CAPEBE ficara responséavel por informar prontamente ao
setor de infraestrutura acerca dos desligamentos, mudanca de fung¢do dos
colaboradores e contratos cuja prestagéo de servigo tenha se encerrado.
O informe realizado pelo Departamento de Recursos Humanos citado no item
anterior devera ser feito no prazo maximo de 48hrs:
a. Para mudanca de fungdes, contado a partir da ciéncia da mudanca de
funcgéo;
b. Para desligamento do colaborador, a partir da efetiva paralisacdo da
prestacao de servico;
Os colaboradores que estiverem paralisados devido a mudanca de fungéo ou ao
periodo de desligamento, também deverdo ter os acessos suspensos, mesmo
gque ausente qualquer anotacao na carteira de trabalho ou assinatura de rescisao
contratual.
Os coordenadores e gerentes de setores que deixarem de informar ao
departamento de Recursos Humanos sobre a mudanca de funcdo de e/ou
desligamento de colaboradores seréo responsabilizados por quaisquer danos
advindos do acesso ndo autorizado destes colaboradores.
Em caso de esquecimento da senha, o colaborador devera requisitar por telefone
a troca ou comparecer a area técnica para cadastrar uma nova,
As requisicBes de troca de senha por telefone deveréo ser realizadas mediante
a comprovagdo do colaborador da sua identidade, através de solicitagdo do
namero de registro interno deste. Assim, o departamento de T.l responsavel pela
troca de senhas transmitira ao colaborador senha padréo que contenha parte de
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dado pessoal ou registro do colaborador, que devera ser alterada apos o primeiro
acesso subsequente.

14. Apos 6 (seis) tentativas de acesso, a conta do usuario sera bloqueada. Para o
desbloqueio é necessario que o0 usuario entre em contato com o setor de
responséavel pela troca e desbloqueio de senhas da CAPEBE pessoalmente ou
por telefone, na solicitacdo por telefone devera ser adotado o procedimento de
confirmacao de identidade através da solicitacdo de registro interno e elaboragéo
de senha padrao para ser trocada apds o primeiro acesso subsequente.

15. A periodicidade maxima para troca das senhas é 120 (cento e vinte) dias a partir
da data de ultima alteragdo da senha, ndo podendo ser repetidas as 3 (trés)
dltimas senhas, inclusive para os sistemas criticos e sensiveis para a instituicao
e os logins com privilégios administrativos. Os sistemas devem forgar a troca das

senhas dentro desse prazo maximo;

EQUIPAMENTOS E RECURSOS ELETRONICOS

A CAPEBE disponibiliza aos colaboradores dispositivos moéveis e outros
equipamentos eletrdnicos para o melhor exercicio laboral. Desta maneira, cabe aos
colaboradores utilizad-los e manusea-los corretamente, bem como cumprir todas as
recomendacdes constantes nos procedimentos operacionais fornecidos pelas geréncias

responsaveis.

Caracteriza-se por dispositivo moével qualquer equipamento eletrénico com
atribuicbes de mobilidade, como: notebooks, tablets e pendrives, seja de propriedade
da CAPEBE ou de propriedade particular, este ultimo desde que possua prévia
autorizacdo para uso do gerente do departamento de tecnologia da informacdo da

cooperativa.

E proibido todo procedimento de manutencdo fisica ou logica, instalacéo,
desinstalacdo, configuracédo, deslocamento ou modificacdo nos dispositivos méveis e
equipamentos disponibilizados pela CAPEBE, sem o conhecimento prévio € o

acompanhamento de um técnico do setor de infraestrutura, ou de quem este determinar.

As geréncias que necessitarem fazer testes deverao solicita-los previamente ao
setor de infraestrutura, ficando responsaveis juridica e tecnicamente pelas acdes

realizadas. Todas as atualizagfes e corregdes de seguranca do sistema operacional ou
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aplicativos somente poderao ser feitas ap0s a devida valida¢do no respectivo ambiente

de homologacéo, e depois de sua disponibilizagéo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas,
ativadas e atualizadas permanentemente. O usuario, em caso de suspeita de virus ou
problemas na funcionalidade, devera acionar o departamento técnico de infraestrutura

mediante ligagao telefénica ou e-mail.

A transferéncia e/ou a divulgagéo de qualquer software, programa ou instrugdes
de computador para terceiros, por qualquer meio de transporte (fisico ou logico),
somente poderéa ser realizada com a devida identificagdo do solicitante, se verificada
positivamente e estiver de acordo com a classificacédo de tal informacéo e com a real

necessidade do destinatario.

Arquivos pessoais e/ou nao pertinentes ao negécio da CAPEBE (fotos, musicas,
videos, etc..) ndo deverdo ser copiados/movidos para a rede interna, pois podem
sobrecarregar 0 armazenamento nos servidores. Caso identificada a existéncia desses
arquivos, eles poderéo ser excluidos definitivamente por meio de comunicagéo prévia

ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo
deverdo ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente
nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup e poderéo
ser perdidos caso ocorra uma falha no computador, sendo, portanto, de

responsabilidade do proprio usuario.

No uso dos computadores, equipamentos e recursos de informética, algumas

regras devem ser atendidas:

1. Os colaboradores devem informar ao departamento técnico qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

2. Todos os modems internos ou externos devem ser removidos ou desativados
para impedir a invasdo/evasao de informacdes, programas, virus. Em alguns
casos especiais, conforme regra especifica, sera considerada a possibilidade de
uso para planos de contingéncia mediante a autorizacao dos gestores das areas
e do setor de tecnologia da informacéao.
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3. E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa
de trabalho e proximo aos equipamentos.

4. O colaborador devera manter a configuracdo do equipamento disponibilizado
pelo CAPEBE, seguindo os devidos controles de seguranga exigidos pela
Politica de Seguranca da Informacgédo e pelas normas especificas da instituicao,
assumindo a responsabilidade como custodiante de informacdes.

5. Deverdo ser protegidos por senha (blogueados), nos termos previstos pela
Politica de senha constante neste documento, todos os terminais de computador
e impressoras quando néo estiverem sendo utilizados.

6. Todos o0s recursos tecnolégicos adquiridos pela CAPEBE devem ter
imediatamente suas senhas padrdes (default) alteradas.

7. Os equipamentos deverdo manter preservados, de modo seguro, 0s registros de

eventos, constando identificacdo dos colaboradores, datas e horéarios de acesso.

Dispositivos MOveis Pessoais

A CAPEBE veda o uso de dispositivos moveis pessoais dentro da instituicao,
exceto nas situacdes em que forem permitidos pelo coordenador/gestor do setor 0 uso
de celulares e smartphones. Assim, somente sera autorizado o uso de notebooks e
demais dispositivos moéveis quando houver flagrante necessidade ou urgéncia,
mediante autorizacdo do gerente de tecnologia da informacdo da cooperativa. Desta
forma, nestes casos excepcionais os dispositivos méveis pessoais autorizados deverao

seguir todas as regras do topico “Estacbes de Trabalho” desta politica, adicionalmente

a

1. Fica autorizado o uso de notebooks e dispositivos méveis para acesso a rede
visitante da CAPEBE de prestadores de servico, mediante autorizagdo do
coordenador imediato do setor responsavel e autorizacdo do gerente de
tecnologia da informacao da cooperativa;

2. O uso de notebooks e dispositivos mdéveis para fins de acesso a rede de
Internet da CAPEBE para prestacdo de servi¢os, sera realizado mediante a
assinatura de termo de responsabilidade e ciéncia da politica de seguranca da
informacéao pelo usuario que fara uso da internet.
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3.

E de responsabilidade do proprietario a instalagéo do Sistema Operacional que
sera utilizado, bem como dos aplicativos a serem utilizados no notebook, salvo
excecOes de aplicativos especificos autorizados pelo gerente de tecnologia da
informacé&o da Capebe;

E de responsabilidade do proprietario usar somente aplicativos legalizados em
seu notebook;

Ndo podem ser executados nos notebooks aplicativos de caracteristica
maliciosa, que visam comprometer o funcionamento da rede, acesso a
informacdes sem a devida permisséo ou informacdes confidenciais;

E proibido o armazenamento de informacdes que n&o sejam de uso pessoal do
proprietario do notebook. Todos os arquivos que pertencam a CAPEBE
deverdo ser excluidos do disco rigido do notebook e dos dispositivos de
armazenamento movel (ex: pendrive) assim que a prestacdo do servigo for
finalizada;

Ja4 nos computadores portateis fornecidos pela CAPEBE, é proibido o
armazenamento de informacdes confidenciais e confidenciais restritas no disco
rigido do equipamento, devendo estas serem armazenadas nas pastas
compartilhadas do servidor interno;

E proibida a inclus&o de smartphones na rede corporativa da CAPEBE. Estes

equipamentos deverao ter seu acesso restrito a rede de Internet;

Impressoras

O uso de impressoras na CAPEBE deve seguir algumas regras:

E proibida a impress&o e xerox de documentos de cunho pessoal e/ou ilegal:;
A configuracdo e manutencao das impressoras s6 podem ser realizadas pela
equipe técnica da empresa responsavel,

A instalacdo das impressoras devera ser realizada por meio de solicitacdo ao
setor de infraestrutura, sendo realizada por técnico do setor de Tecnologia da
Informacdo;

O chefe de cada setor / unidade sera o responsavel pela impressora localizada
na sala, inclusive para responder a questionamentos como impressées/xerox

excessivas;
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DATACENTER

As maquinas que constituem o servidor interno da cooperativa, onde sdo
armazenados 0s sistemas e seus respectivos banco de dados, podem ser considerados
importantes ativos para a cooperativa. Isto porque, estes permitem o essencial
funcionamento dos sistemas tecnoldgicos da CAPEBE e o armazenamento dos seus

ativos informacionais.
Estrutura fisica do datacenter

Desta forma, os servidores ficam localizados em area protegida dentro da
Cooperativa, sendo o acesso fisico devidamente controlado e monitorado, através de
recurso biométrico. Assim, o acesso ao Datacenter somente se dara por sistema forte
de autenticacdo, sendo devidamente registrado (usuéario, data e hora) mediante o

software de controle proprio.

7

O acesso biométrico ao Datacenter € controlado pelo coordenador da
infraestrutura da cooperativa, sendo restrito aos colaboradores do setor de infraestrutura
gue precisam de acesso aos servidores e ao gerente de tecnologia da informacédo da
CAPEBE.

Ademais, o0 acesso fisico as dependéncias dos Servidores ndo podera ocorrer
com quaisquer equipamentos de gravacéao, fotografia, video, som ou outro tipo de
equipamento similar, sendo autorizado somente quando houver expressa permissao do
gestor do setor de Infraestrutura e mediante supervisdo do responsavel pelos
servidores.

O acesso aos Servidores sem as devidas identificagbes sé podera ocorrer em
emergéncias, quando a seguranca fisica do local onde ficam armazenados for
comprometida, como por incéndio, inundacéo, abalo da estrutura predial ou quando o

sistema de autenticac@o nao estiver funcionando.

Se houver necessidade de concessao de acesso definitivo ao ambiente fisico do
Datacenter para outros colaboradores, sem que haja a emergéncia, este acesso devera
ser diretamente solicitado ao coordenador do setor de infraestrutura por meio de

memorando, para que haja liberacdo do colaborador.

Uma cooperativa
de verdade:
com inovacgao e

www.capebe.coop.br
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O ambiente fisico onde ficam armazenados o0s servidores deve ser mantido limpo
e organizado, sendo vedada a entrada de qualquer tipo de alimento, bebida, produto
fumigeno ou inflaméavel. Qualquer procedimento que gere lixo ou sujeira neste ambiente

somente podera ser realizado com a colaboragéo com o departamento de limpeza.

Aliado a isto, a entrada ou retirada de equipamentos do ambiente fisico onde
ficam armazenados os servidores somente se dara mediante solicitagéo do colaborador

via Memorando ao coordenador do setor de infraestrutura, sendo autorizado por este.

Estrutura légica do datacenter

Ja no que concerne a alteracdes (leitura/edi¢cdes) que possam ser efetuadas no
ambiente l6gico dos servidores, estas s6 poderdao acontecer por meio dos analistas de
Tecnologia da Informagédo da CAPEBE, mediante ciéncia do responsavel pelo setor,

obedecendo as atribuigbes da sua area de atuacao.

Assim, os ativos de informagBes armazenados no servidor séo protegidos de
acessos indevidos e ndo autorizados, sendo que somente colaboradores credenciados
do setor de desenvolvimento da tecnologia da informacao poder&o ter acessos. Desta
maneira, os logs dos ativos de rede dever&do ser monitorados constantemente afim de

evitar acessos indevidos.

Prestadores de servicos de fornecedores de tecnologia também poderao obter
acesso aos ambientes légicos dos servidores quando necessario e mediante a
assinatura de termo de declaracdo de responsabilidade e ciéncia das regras descritas
neste documento e demais politicas atreladas a este, além da autorizacdo do gerente
de tecnologia da informacgéo da Capebe.

Backup

O Backup pode ser tido como procedimento obrigat6rio para manutencao de um
bom e seguro sistema da informac&do. E um procedimento essencial que garante copias
de seguranca dos ativos da cooperativa, permitindo que a instituicdo esteja preparada
para recuperar ou restaurar todos os seus dados de forma integra caso haja qualquer
incidente de perda de dados.

Uma cooperativa
de verdade:
com inovacgdo e

www.capebe.coop.br
responsabilidade! G
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Assim, devera ser mantido em operacdo na cooperativa ferramentas que
permitam o funcionamento do Datacenter mesmo diante do n&o funcionamento de

algum Hack do servidor.

Visando isto, a Politica de Backup da CAPEBE devera seguir 0s seguintes

procedimentos:

1. Devera ser mantido em funcionamento nobreak dedicado a toda rede
computacional da cooperativa, em caso de queda abrupta de energia. Aliado a
este, gerador dedicado ao Datacenter que seja ativado automaticamente, para
mitigar os riscos de queda de energia.

2. O banco de dados armazenado no Datacenter devera ser replicado em outro
local fisico, para manutencéo de redundéancia efetiva, por meio de canal fibrado.

3. Os servidores virtuais e estruturados deverdo manter rotina periddica de
backup.

4. Os colaboradores responsaveis pela gestédo dos sistemas de backup deverao
realizar pesquisas frequentes para identificar atualizagbes de corre¢do, novas
versdes do produto, ciclo de vida (quando o software ndo tera mais garantia do
fabricante), sugestdes de melhorias, entre outros.

AUDITORIA E FISCALIZACAO DA POLITICA

A presente politica devera ter o seu cumprimento fiscalizado pelo departamento
de tecnologia da informacao da cooperativa, através da emissao periddica e mensal de
relatérios que averiguem o uso da internet na cooperativa pelos colaboradores, tais
como quantidades de download, acesso a sites, uso por hora de sites ndo atrelados ao

exercicio da funcédo e entre outros.

Para mais, os presentes relatorios deverdo analisar a quantidade de bloqueio de
senhas, de concessdo de acesso a rede visitante por prestadores de servigo, de
tentativas de ataques aos sistemas internos da cooperativa e demais incidentes de

seguranca da informacao.

Assim, ap0s o prazo de 6 meses, 0s supracitados relatérios serdo condessados
em documento formal para avaliagdo da necessidade de alteragdo da Politica de
Seguranca da Informacé&o, conforme as necessidades da cooperativa. Essa avaliacao

Uma cooperativa
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sera feita nos 2 primeiros anos apds a publicacdo desta politica, ap0s este prazo a
avaliacao de alteracao da politica podera ser feita de ano em ano, a contar da data da

ltima modificagéo.
DISPOSICOES FINAIS

Esta politica estabelece diretrizes e procedimentos para a implementagéo de
uma cultura interna de seguranca da informacdo e prote¢cdo de dados pessoais na
CAPEBE. Desta forma, o descumprimento desta politica sera entendido como atuacao
contréria a ética e as boas praticas adotadas pela cooperativa, podendo ser puniveis

com sangdes

Uma cooperativa
de verdade:

com inovagdo e www.capebe.coop.br
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